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Presentacion

En los ultimos afos la humanidad ha vivido mas innovacio-
nes tecnoldgicas que en el resto de su historia. Muchas de
estas innovaciones han ido acompanadas de cambios so-
ciales, organizativos y de comportamientos que tienen un
fuerte impacto en nuestro dia a dia. Sin duda, el desarrollo
de Internet y de las Redes Sociales son de las mas impor-
tantes.

La “Red” nos ha traido un sinfin de ventajas, como tener
cualquier informacion al alcance de la mano, acceder de for-
ma inmediata a los avances cientificos de todo el planeta, a
los andlisis de grandes instituciones y conocer mejor la reali-
dad del mundo en el que vivimos. Pero a su vez, esa vasta
“Red” también presenta una serie de inconvenientes y de in-
seguridades, y facilita diversas herramientas que agravan
problemas preexistentes, como pasa, por ejemplo, con el
acoso escolar.
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Hoy en dia, las redes sociales facilitan que el acoso escolar
vaya mucho mas alla del centro educativo, se vuelva cons-
tante y sea una verdadera pesadilla para vosotros.

Algo similar pasa con los cotilleos, los chismes o las noticias
falsas, ahora conocidas como “fake news”. Internet y las re-
des sociales tienen una capacidad multiplicadora que dificul-
ta la proteccion de los derechos al honor y la intimidad, es
decir, vuestra buena imagen, vuestro buen nombre y todo
aquello que queréis proteger.

El papel de la educacion es fundamental, ya que puede ayu-
dar a aprovechar el conocimiento que hay en la Red y las
ventajas de las nuevas tecnologias y a formaros para que
CoNOZCais sus riesgos y evitéis sus peligros.

Esperamos que esta guia os ayude a conocer y afrontar esos
peligros y que os permita aprovechar las ventajas de Internet
de forma segura y sin caer en sus riesgos.

Vicepresidente, Consejero de Educacion y Universidades.
Enrique Ossorio Crespo

© c—
Consejo Escolar * c—
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Introduccion de la Presidenta
del Consejo Escolar de la
Comunidad de Madrid

El pasado mes de junio, desde el Consejo Escolar de la Co-
munidad de Madrid, organizamos el “Encuentro Familia-Es-
cuela”, que este ano versaba sobre las “adicciones
tecnologicas”. Es tradicion, en el Consejo Escolar, concretar
el tema de este encuentro junto con las asociaciones de fa-
milias presentes en el propio Consejo. En este caso, el
acuerdo sobre la idoneidad del tema fue inmediato, rotunda-
mente era un tema que teniamos que tratar. El Encuentro
contd con cerca de 6.000 inscripciones y mas de 2.000 per-

sonas siguieron toda la sesion.

Estos datos reflejan la preocupacion que toda la comunidad
educativa tiene por el uso que hacéis los jovenes de las nue-
vas tecnologias y como pueden afectaros sus peligros, co-
mo pueden ser las adicciones tecnoldgicas.

Cuando las coordinadoras de las Guias, Isabel Serrano Mai-
llo y Esther Martinez Pastor, nos realizaron esta propuesta,
crefamos que era la mejor contribucion que el Consejo Es-
colar de la Comunidad de Madrid podia realizar a familias,
docentes y alumnado para orientar sobre como realizar una
navegacion segura y reducir los peligros de Internet.

En el caso del alumnado, de todos vosotros, hemos querido
facilitaros una guia completa y sencilla que os permita cono-
cer cudles son los riesgos, en ocasiones graves, que 0S
podéis encontrar cuando os adentrais en Internet o en las

Fk Kk Consejo Escolar
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redes sociales, que pueden afectar a vuestra salud y a vues-
tras relaciones. Esta guia os ayudara a aclarar vuestras du-
das y a encontrar consejos 0 soluciones ante situaciones
complicadas, a evitar los riesgos y a cuidaros a vosotros
mismos protegiendo vuestra intimidad, vuestras relaciones y
vuestra salud.

Esperamos que esta Guia se convierta en una buena herra-
mienta y en vuestro leal aliado para acompanaros en Internet
y aseguraos una navegacion segura para que podais apro-
vechar lo mejor de ese universo virtual sabiendo afrontar sus
riesgos y sin perder la capacidad de disfrutar de lo analégico,
de experimentar y valorar la importancia del mundo real.

Estas guias se presentaron en la jornada “la navegacion se-
gura de los jovenes es cosa de todos: jornada de debate y
presentacion de las Guias para el alumnado, familias y do-
centes sobre la navegacion segura en la Red”, en el marco
de las actividades del Consejo Escolar de la Comunidad de
Madrid. La Jornada incluyé una mesa redonda con repre-
sentantes de los tres sectores a los que se dirigen las Guias,
alumnado, familias y docentes. Se puede encontrar toda la
informacion de la jornada, incluida la grabacion de la misma,
en el siguiente enlace:

https://www.educa?.madrid.org/web/eventos-consejo-

escolar/jornada_guias

Presidenta del Consegjo Escolar de la Comunidad de Madrid,

Pilar Ponce Velasco


https://www.educa2.madrid.org/web/eventos-consejo-escolar/jornada_guias
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Introduccion de las autoras

Esta guia esta dirigida a jovenes de 16 afos en adelante con
dudas, inquietudes o simple curiosidad por las redes. No
pretende asustarte ni  dar
ciberproblemas, sino abrirte los ojos para que sepas lo que
hay y como evitar que pasen cosas que luego son dificiles
de solucionar. Internet es una herramienta genial, pero
algunas personas han encontrado la forma de utilizarla para

respuesta a todos los

el mal. jQué novedad! ;No? Estaras harto/a de oir charlas
sobre los peligros de Internet. Y aun asi... jqué facil es caer!
Siempre pensamos que son cosas que solo les pasa a otros,
pero te sorprenderia saber a cuantos “listos” se la cuelan. Y
vas a alucinar cuando sepas cuantas cosas de las que tu
haces o permites que hagan los demas, en realidad estan

prohibidas o son perjudiciales para ti o para otros.

Dos ideas basicas: La primera es que no lo sabemos todo ni

siempre tenemos razén (tener esto claro te permitira
enfrentarte al mundo digital con espiritu critico y cierta
perspectiva), y la segunda, es que el mundo digital no es un
mundo virtual, es el mundo real. Lo que pasa dentro, tiene
consecuencias en tu vida y las de los demas. Tener esto
claro es esencial, porque, como ya sabras, desde los 14
anos tienes responsabilidad penal. Es decir, que, si cometes
un delito, deberas responder por él. Estaras flipando, ¢no?
¢ Delitos a tu edad?;Si tu eres una persona normalljincluso

una buena personal Pues, aun asi.

Guia para el alumnado sobre una navegacion segura
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A ver... por ejemplo.... Colgar fotos intimas de otras
personas sin consentimiento, pasarlas o simplemente
guardarlas. Insultar a otros en las redes o por el WhatsApp,
contar datos de
consentimiento, grabar a un profe a escondidas para reirse

de él en redes, discurso del odio, ciberbullying, espiar el

la vida privada de un tercero sin

movil de tu novia, etc... Ya sabemos que tu nunca, pero....
¢ Alguien que tu conoces lo ha hecho o lo ha sufrido? Y si
conoces algun caso, imagino que lo denunciaste, ¢verdad?
¢ No? Pues mal hecho.

La violencia digital cada vez es mayor porque estamos mas
expuesto a Internet y en redes sociales, y ademas estamos
constantemente conectados a WhatsApp, Apps de todo
tipo, emails etc. el dano es mayor en la red porque se
produce con una mayor intensidad (24 horas al dia durante
mucho tiempo) y llega a un numero inimaginable de
personas.

Lo importante es que NO mires para otro lado, NO escondas
la cabeza debajo del ala. Abre los ojos a la realidad y pon
todo lo que puedas de tu parte.

TODOS CUIDAMOS DE TODOS.
Y si no sabes qué hacer o la situacion te supera,

INFORMATE y PIDE AYUDA. Esta guia te puede ayudar para
saber donde y como hacerlo.

© c—
Consejo Escolar * c—
Aok d :
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PEQUENAS

iRECUERDA!

Internet no es un mundo virtual. Es el mundo real.

Lo que pasa en la Web, tiene consecuencias también fuera de la red

@ EEESSIEIREEesasaEss==82S 88288 =

|
%/«L " Nada es gratis

Confia en tu familia y docentes. No son el enemigo

Toda situacion tiene solucion. Buscala o pide ayuda
Pedir ayuda tarde es mejor que no pedirla nunca.

Pedir ayuda no es de débiles. Es de valientes

La violencia nunca es la solucién

Todos los actos tienen consecuencias. Sé consciente

A partir de los 14 afos tienes responsabilidad penal
Respeta las opiniones ajenas,y defiende las tuyas

Toma tus propias decisiones sin presiéon social

No confies en los "amigos" digitales

Desconfiar de la red puede salvarte de muchos peligros
Los buenos amigos no te piden que hagas cosas ilegales
Respeta la edad minima de acceso a ciertas paginas web
No subas fotos ni hagas ciertos comentarios. Respeta
La red nunca olvida. Piensa antes de publicar o enviar
Si reenvias algo ilegal seras igual de culpable

Denuncia o bloquea si te atacan en la red

Aprende a decir no

Aprende a no actuar por presion social

Di a tu amigos si hacen algo malo. Sé valiente

No hagas nada que no harias en el mundo analégico
Protege tus contrasefas y tus datos

Férmate mediaticamente

Estudia y mantente informado

Mantén una actitud proactiva en las redes. Espiritu critico
Sé consciente de que todo en Internet es un negocio

Si dectetas irregularidades en la web, denuncia y alerta
Si eres la victima, denuncia. No te escondas

Lee las normas y protocolos que te afectan

Antes de hacerlo, piensa si un "like" merece tanto la pena
como para ponerte en peligro o poner a otros

No conocer la ley no exime de su cumplimiento

PILDORAS
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1.- Confia en tu familia y tus docentes. Ellos estan ahi para
ayudarte y darte consejo. No son el enemigo.

2. Toda situacion, por complicada que la veas, tiene una so-
lucién: Buscala y si no la encuentras, pide ayuda.

3.- Pedir ayuda tarde es mejor que no pedirla nunca.

4.- Pedir ayuda no es de débiles. Es de valientes

5.- La violencia nunca es la solucion.

6.- Todos los actos tienen consecuencias. Buenas o malas.-
Debes ser consciente de ello.

7.- A partir de los 14 afos tienes responsabilidad penal.
i0OJO tienes que saberlo!

8.- Respeta las opiniones de los demas, pero defiende las
tuyas con fuerza.

9.- No hagas nada, solo porque lo hacen los demas. Toma
tus propias decisiones.

10.- No confies en los “amigos” digitales, en la red cada cual
puede ser el personaje que quiere ser.

11.- Desconfiar de la red puede salvarte de muchos peligros
y situaciones embarazosas.

12.- Los buenos amigos no te piden que hagas cosas ilega-
les 0 que danen a otros.

13.- Las edades minimas de acceso a cierto tipo de paginas
(apuestas, citas, etc...) estan para protegerte, no para fasti-
diarte. Respétalas.

14.- Respeta los derechos de los demas en la red y haz que
te respeten: cuidado con las fotos que subes, con los co-
mentarios que haces...

Consejo Escolar :_
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15.- Recuerda: La red no olvida nunca. Eso que no quisieras
haber subido nunca, estara dando vueltas durante anos.
Piensa antes de publicar o de enviar.

16.- No reenvies nada que pueda danar a otros o ser ilegal.
Seras igual de culpable que el que lo envid por primera vez.

17.- No permitas que te ataguen en la red. Si eso pasa: De-
nuncia, bloqueay a otra cosa.- No entres al trapo.

18.- Aprende a decir no.

19.- Aprende a no actuar por presion social. Ponte en modo
zen.

20.- Si tus amigos hacen cosas que sabes que estén mal,
diselo.- Si no escuchan... cambia de amigos o te acabaran
arrastrando al lado oscuro.

21.- Protégete en las redes. NO hagas nada que no harias
en el mundo analdgico.

22.- Protege tus contrasefas y tus datos: con ellos cualquie-
ra puede tener acceso y controlar toda tu vida.

23.- Formate mediaticamente. Saber conducir no es sufi-
ciente.- Hace falta saber circular.-

Fk Kk Consejo Escolar
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24.- Estudia y mantente informado. Es el primer paso para
que no te vendan la moto.

25.- Mantén una actitud proactiva en las redes. Busca infor-
macion, no te conformes con lo que te llega.

26.- Se consciente de que todo en Internet es un negocio.
Nada es gratis. El beneficio eres tU mismo (tus datos, tu
atencion, etc...).

27.- Si detectas algo irregular mientras navegas: denuncia y
alerta a los deméas. Todos debemos cuidar de todos.

28.- Si tu eres la victima, no te avergUences, no te escondas.
iDenuncia! Son ellos los que deben sentir verglenza. No es
culpa tuya.

29.- Lee las normas y protocolos que te afectan. No conocer
la ley no exime de su cumplimiento.

30.- Antes de hacerlo, piensa si realmente un like merece
tanto la pena como para ponerte en peligro o poner en peli-
gro a otros.

/RECUERDA! INTERNET NO ES UN MUNDO VIR-
TUAL. ES EL MUNDO REAL. LO QUE PASA EN LA

WEB, TIENE CONSECUENCIAS TAMBIEN FUERA
DE LA RED.
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Tienes que plantearte cudl es tu rol en la red. No depende de
los demas, puedes elegir. Puedes ser una persona muy acti-
va en redes, un caza likes, un mirdn, un hater, un lover, un
trol. Y también puedes elegir ser un acosador o un bulero,
ser quien aplaude al que acosa o quien lo denuncia.... Todo
depende de ti. Tu eliges ser villano, super héroe o quien pa-
saba por alli y miraba hacia otro lado, el cobarde o el actor
secundario. Tu tomas las riendas de tu vida. Tu eliges y so6lo
tu decides parar, pedir ayuda o ayudar.

Es evidente que tu camino digital lo eliges tu, pero no olvides
que ya eres responsable de todo lo que haces o dices en las
redes. Sobre todo, si haces dano a otros, lo aplaudes o lo
consientes. Algunas acciones emprendidas a través de las
redes (ciberbullying, ciberacoso, sexting, etc.) pueden tener
graves consecuencias para la victima (danos morales, auto-
lesiones, o incluso el suicidio) y también para el agresor, que,
si es mayor de 14 afos, tendra que atenerse a lo que dis-
ponga la ley de responsabilidad penal del menor vy, si es ma-
yor de 18, podria ser condenado en base al codigo penal.

Es necesario que sepas dénde estas para que puedas elegir
libremente (y con conocimiento de causa) el rol que quieres
jugar en todo este lio de Internet, las redes y el mundo digi-
tal.

Si eres la , ese vidente que tu no lo has elegido. Es-
te es el Unico rol que no se elige, obviamente. Hay dos ideas
que has de tener claras:

1.- Nadie debe faltarte al respeto ni agredirte de ninguna for-
ma (insultos, bromas pesadas, agresion fisica, control, etc.).
No debes consentir este tipo de conductas. Si tu pareja o
algun amigo te lo esta haciendo pasar mal, hazle saber que
no quieres que siga. Y si sigue, trata de cortar la relacion. No
es una relacion sana. Quien te quiere, no te agrede.

*
ol
L3
%
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2.- T no tienes la culpa. Nada que seas o hagas justifica una
agresion. No debes avergonzarte y si no puedes parar la
agresion o te supera la situacion, debes pedir ayuda. Ya. No
esperes. No parara sola. Cuanto antes pidas ayuda antes
dejaras de sufrir.

Cuéntale a tus familiares 0 a alguien en que confies de tu
centro escolar, lo que esta ocurriendo. Si no quieres, enton-
ces cuéntaselo a un amigo para que pida ayuda por ti. Si no
sabes a quién, busca como llamar la atencion de cualquiera.
En cualquier caso, siempre puedes pedir ayuda a organiza-
ciones que se dedican a esto. En el anexo | encontraras va-
rios teléfonos y webs donde pueden ayudarte.

Recuerda guardar pruebas de todo lo que ocurra y que
creas que pueden ser parte de la agresion: pantallazos, con-
versaciones de WhatsApp, listas de las personas que reci-
bieron los mensajes (testigos o cooperadores, etc) puede ser
muy Util si decides denunciar.

Si eres el , eres culpable de que otra persona
sufra. Quizés ya es tarde para decirte que te pongas en el
lugar del otro, pero piensa qué hubiera pasado si por tu cul-
pa hubiera ocurrido una desgracia. ¢Sabes cuantos jovenes
(de 14 a 28 anos) se suicidan al afo en el mundo por culpa
del acoso? 200.000 jovenes. Si tan solo uno de ellos hubiera
sido por tu culpa, ¢Podrias vivir con ello? Piensa si merece la
pena.

No obstante, si estas aqui es porque quieres ponerle reme-
dio. jPues hazlo! Paralo y haz que cese toda agresion. Si se
te ha ido de las manos, pide ayuda y hazlo ya. Después pe-
dir perddn y asumir las consecuencias de lo que hiciste. Lo
mas duro sera tratar de saber/entender por qué lo hiciste y
tomar la firme decision de no volver a hacerlo. Si no sabes
como hacerlo, pide ayuda. Pedir ayuda es de valientes.
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Es mejor que los demas te aprecien y respeten, a que te ten-
gan miedo. Muestra tu gratitud a los que te advirtieron de
que no estabas haciendo lo correcto y deshazte de los que
te aplaudian y jaleaban. No son buena compania

Si eres el PALMERO/A, quizés ni siquiera te hayas dado
cuenta de que la agresion se alargara en el tiempo, con toda
seguridad, gracias a ti.

Tu no empezaste, pero eres el que le rie las gracias al maton
de turno. El que aplaude sus bromas sin gracia o sus agre-
siones. Eres quien reenvia los mensajes, fotos, etc... Gracias
a ti, los que agreden, se crecen. En tu mano esta parar la
agresion a otros.

Si eres de los que no quieren lios y cuando empieza el follén,
prefieres alejarte y mirar para otro lado, estas jugando el rol
del TESTIGO MUDO, del cobarde.

Tu no has hecho nada y por eso gracias ti, la agresion con-
tinda. En tu mano estaba parala, pero pasaste de largo. El
miedo es libre y nadie esta obligado a entrar en una pelea o
en un conflicto, pero todos estamos obligados a pedir ayu-
da, a denunciar los abusos que conocemos y presenciamos.
La violencia, aunque no esté siendo ejercida contra uno mis-
mo, es asunto de todos. Grabate este mantra en tu cabeza:
TODOS CUIDAMOS DE TODOS.

Ten en cuenta, ademas, que puede haber sanciones contra
ti, dependiendo de la accion de la que hayas sido testigo,
dado que todos estamos obligados a denunciar los delitos.

Si eres quien ACTUO, jenhorabuena VALIENTE! No importa
como lo hiciste. Si te enfrentaste al matén, si dijiste basta ya
en un chat, si lo denunciaste, si pediste ayuda en persona a
otros o si lo hiciste de forma anonima. El hecho es que NO
MIRASTE PARA OTRO LADO vy gracias a ti, alguien ha deja-
do de sufrir.

Guia para el alumnado sobre una navegacion segura
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¢Y th a qué juegas?

RECUERDA:

° Salvo que seas el testigo valiente, necesitas ayuda.
Piensa por qué actuaste asi y pide ayuda.

* Lo ideal es formarse e informarse para prevenir este ti-
po de situaciones, pero actuar tarde es mejor que no ac-
tuar nunca.

e Siempre hay una salida. Si no la ves: busca ayuda (Ver
Anexo )

* Siempre que se pueda, se debe buscar una via amiga-
ble para resolver el problema, pero si no es posible, para
eso esta la justicia.

* Es muy importante poner a cada uno en su lugar: La
victima nunca es la culpable. La victima no debe sentir
verglienza.

© c—
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Diferente 1o/,
diferente accion

Ante un conflicto, los jévenes pueden desempenar diferentes roles. Es esencial reconocer el
papel que juega cada uno para poder actuar a tiempo y de la manera mas adecuada. Vuestro
papel: reconocer el rol que esta jugando en cada caso, no negar la evidencia, ser valiente y
actuar. jAhora! jYa!

Inicia la accion y la contintia en

el tiempo.

Se ve favorecido por el silencio

de la victima y de la mayoria de
los testigos.

No es el héroe, es el villano.
Mayor de 14 afos, su accion

puede tener consecuencias

penales y econdémicas.

« Sufre la accion.

No es responsable de lo que le
pasa.

Generalmente no sabe cémo hacer
que todo pare y a veces no sabe
cémo pedir ayuda.

Sentimientos de dolor,
desorientacion, humillacién y
traicion.

No hay que reaccionar de manera
exagerada o negativa.

No le culpes. \

<

No inicia la accién, no se rie, no
la aplaude, pero mira para otro
lado.

Responsable de no denunciar.
Puede haber sanciones,
dependiendo de la accién de la
que sea testigo.

Todos estamos obligados a
denunciar los delitos.

QA
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No inicia la accién, pero se rie y
aplaude la agresion hacia otros.
Gracias a ellos los matones se
crecen.

Puede tener sanciones penales
y econémicas.

La difusion puede ser peor
quela accion en si misma.

No inicia la accién, no se rie, no la
aplaude, pero no mira para otro lado.
Se para la agresion.

Reacciona e interviene o pide ayuda.
iEnhorabuena! Alguien ha dejado de
sufrir gracias a su valentia.

gk Consejo Escolar :— .
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Crear contenidos para las redes sociales y otros sitios de In-
ternet es algo muy habitual para tu generacion. Subis videos
y fotos constantemente, escribis historias sobre vuestras vi-
das (y las de otros), hacéis comentarios exponiendo vuestra
opinién sobre todo tipo de cuestiones y, ademas, valorais los
contenidos subidos por otros (jlos famosos likes!).

Para algunos es como vivir en “Gran hermano” o “El Show de
Truman”. ¢No? ¢Tu no? ¢Seguro? ;Cuanto crees que podria
saber cualquier de ti viendo lo que cuelgas en las redes?

Haz la prueba: Descarga todo lo que las redes saben de ti y
daselo a alguien. A ver qué puede adivinar de ti. Te sorpren-
deria cuanto dejamos cada dia de nosotros en las redes.
(Para descargar todo lo que has publicado, entra en:
https://bit.ly/redes_semana_ciencia (En algin caso tardara

un par de dias en devolverles el resultado)

De hecho, 1 de cada 3 jovenes entre 15 y 29 afios quieres
ser influencer profesional. A lo mejor tu también lo has pen-
sado y te has imaginado siendo famoso, creando tenden-
cias, perseguido por las marcas. El idolo de muchos.

¢, Sabes cuantos seguidores necesitas para eso? A partir de
300 seguidores ya se puede decir que has entrado en el club
(segun BrandME), aunque no se te considerara un influencer
promedio hasta que tengas mas de 100.000 seguidores.

Pues todo esto se consigue a base de crear y publicar conte-
nidos. Pero OJO, porque eres responsable de todo lo que pu-
blicas. Y es que un smartphone, una camara o el teclado,
pueden ser, mal utilizados, terribles armas contra los derechos
de los demas. Contra el honor, la intimidad, la propia imagen,
los datos personales, la integridad moral, la dignidad, etc.

Fk Kk Consejo Escolar
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RECUERDA:
e Internet es el mundo real (tenlo como un mantra).
e No hagas nada en la red, nada, que no harias en la calle.
¢ No le digas a nadie lo que no le dirias a la cara.

e No cuentes nada de ti mismo ni mucho menos de otros,
que no contarias con un megafono por la calle o con un
micro en las fiestas de tu barrio.

Ver:

e https://usolovedelatecnologia.orange.es/oversharing
Campana Por un uso Love de la Tecnologia, Orange

3.1. ¢De queé estamos hablando?

Todo lo que publicas en la red se convierte en material publi-
co. Cualquiera puede verlo, leerlo y juzgarte por ello. Cuida-
do con lo que cuentas de ti. Y cuidado con lo que dices y
cuentas de otros 0 CONTRA otros.

Las redes sociales también estan reguladas por la ley y las
acciones ilegales se castigan dentro igual que fuera. Seras
responsable de cualquier accion que dafe a otros. Ten en
cuenta que a partir de los 14 afos tienes responsabilidad
penal.

Piensa, ademas, que, aunque estés solo frente a tu pantalla,
aunque utilices perfiles andnimos... eres rastreable. Hagas lo
que hagas, al final llegaran hasta ti.

Los mas habituales: los insultos, la publicacion de datos
personales, detalles intimos o imagenes de otros sin con-
sentimiento o0, en caso mas extremos, delitos de odio (por
xenofobia, homofobia, sexismo, etc.), amenazas, acoso, etc.

Ver:

e https://usolovedelatecnologia.orange.es/discurso-odio
Campana Por un uso Love de la Tecnologia, Orange.
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3.2. ;Qué consecuencias tiene? :

Cuando cuelgas contenidos ajenos sin permiso, estas vulne-

[T
[

rando los derechos de los demas. Igual ni te has dado cuen-

ta, pero lo has hecho. Piensa cuantas veces has subido

fotos de las juergas sin pedir permiso o cuantas veces has

reenviado un WhatsApp riéndoos de alguien. Pues esas con-
ductas tan habituales, estan castigadas por la ley. Porque
afectan al honor, a la dignidad, a la intimidad o a la propia
imagen de otras personas y, PUEDE CONLLEVAR SANCIO-
NES LEGALES.

[T

o Tt

|
|

3.3. ;Como prevenirlo?

Seguro que has vivido o presenciado algunas de estas con-

ductas. Casi siempre se hace por desconocimiento mas que @
por querer hacer dafo a otros. Obviamente todo el mundo @ °
sabe que no se puede insultar a los demas, pero, no parece

estar tan claro que no se puede subir una foto a una red so-

P

cial sin consentimiento del que sale en ella ¢verdad? Cuan-
tas veces habras dicho eso de “poneros en la foto” sin
anadir “que la voy a subir a Instagram”, cuando es exacta-
mente lo que pensabas hacer. La subiras y, al hacerlo, es-
taras vulnerando el derecho a la propia imagen de tus
amigos y quizas también la intimidad e incluso el honor
(acuérdate de aquella foto en la que fulanito salia borracho, o
en la que estaba con aquella chica, o aquella en la que...).

o L T

[

Para prevenir que esto ocurra, es necesaria la FORMACION
y ALFABETIZACION en este tipo de cuestiones. Nadie nace
sabiendo.

RN

T

Lo primero es saber lo que se puede hacer y lo que no. Y

luego vya... cada cual que actle segun su conciencia y se

haga responsable de sus actos. Recuerda: NO conocer la
ley no exime de su cumplimiento.

ok k ok Consejo Escolar -
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3.4. ; Qué hacer si el mal ya esta hecho?

Lo que se debe hacer depende fundamentalmente de dos

cuestiones: el tipo de ofensa al otro y la gravedad.

.QUIEN ERES?

CONTRA EL HONOR

CONTRA LA INTIMIDAD

Guia para el alumnado sobre una navegacion segura
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DELITOS DE ODIO

Estas ofensas suelen con-
sistir en insultos 0 memes.

Estas ofensas suelen consistir
en publicar detalles intimos o
privados de otras personas
sin su consentimiento.

(Si se trata de temas sexuales,
pasa al punto sobre ciberde-
lincuencia sexual).

IMAGEN
Consiste en publicar fotos de
otras personas sin su consen-
timiento.

Consiste en atacar la dignidad
otras personas o promover su
discriminacién por motivo de
raza, género, orientaciéon se-
Xxual, etc...

- Bloguea a quienes te in-
sulten.

- No conteste a los insultos.

- Denuncia en la propia red
este hecho para que blo-
quee los contenidos vy
sancionen al agresor.

- Si el insulto continta: pue-
des denunciarlo ante la
policia o el juez.

- Si se produce en el en-
torno escolar, avisa en el
centro.

- Si no sabes como gestio-
narlo, pide ayuda.

[CTIMA:

- Trata de averiguar de dénde
ha salido la informacion.

- Denuncia en la propia red
este hecho para que blo-
queen el contenido y sancio-
nen al agresor.

- Pide a quien lo haya publi-
cado que lo borre.

- Por si decides denunciar,
Quarda todas pruebas (pan-
tallazos, por ejemplo)

- Si se produce en el entorno
escolar, avisa en el centro.

-Trata de averiguar de dénde
ha salido la informacién.

- Denuncia en la propia red
este hecho para que blo-
queen el contenido y sancio-
nen al agresor.

- Pide a quien lo haya publi-
cado que lo borre.

- Por si decides denunciar,
guarda todas pruebas (pan-
tallazos, por ejemplo)

- Si se produce en el entorno
escolar, avisa en el centro.

- Bloguea a los que te insulten.

- No conteste a los insultos.

- Denuncia en la propia red este
hecho para que bloguee los
contenidos y sancionen al
agresor.

- Por si decides denunciar,
guarda todas pruebas (panta-
llazos, por ejemplo)

- Debes denunciar ante la poli-
cia. Los delitos de odio son
delitos graves.

- Si se produce en el entorno
escolar, avisa en el centro.

Siempre estéas a tiempo ...

- Borra los insultos.

- Discllpate.

- Arrepiéntete.

-Asume las consecuencias.

- Trata de evitar que el dafio
vaya a mas.

Si eres el AGRESOR/A

Siempre estas a tiempo....

- Borra el contenido y pide a
los demas (a quienes se lo
enviaste) que también lo bo-
rren.

-Pide perddn. Asume las con-
secuencias.

- Trata de evitar que el dafio
vaya a mas.

Siempre estas a tiempo....

-Borra el contenido y pide a
los demas (a quienes se lo
enviaste) que también lo bo-
rren.

-Pide perddn. Asume las con-
secuencias.

- Trata de evitar que el dafio
vaya a mas.

Siempre estéas a tiempo....

- Borra los insultos.

- Discllpate.

- Arrepiéntete.

- Los delitos de odio son graves:
asume las consecuencias.

- Trata de evitar que el dafo
vaya a mas.

- Bloguea alos que insultan.

- No aplaudas a los que in-
sultan.

- No reenvies esos conteni-
dos.

- Denuncia a los agresores
en lared.

- Avisa al afectado si no lo
sabe.

- Si es algo grave y no sa-
bes cémo manejar la si-
tuacién, pide ayuda.

- ACTUA.

Si eres TESTIGO

- No reenvies esos conteni-
dos.

- No lo aplaudas.

- Denuncia a los agresores en
lared.

- Avisa al afectado sialin no lo
sabe.

- Si es algo grave y no sabes
cémo manejar la situacion,
pide ayuda.

- ACTUA.

- No reenvies esos conteni-
dos.

- No lo aplaudas.

- Denuncia a los agresores en
la red.

- Avisa al afectado si ain no lo
sabe.

- Si es algo grave y no sabes
cémo manejar la situacion,
pide ayuda.

- ACTUA.

- Es un delito grave

- Si no denuncias, si aplaudes o
reenvias, sera igual de culpa-
ble que el agresor.

- Bloguea a los que insultan.

- No aplaudas a los que insul-
tan.

- No reenvies esos contenidos.

- Denuncia a los agresores en la
red.

- Avisa al afectado si ain no lo
sabe.

- Si es algo grave y no sabes
cdmo manejar la situacion,
pide ayuda.

- ACTUA.

Consejo Escolar
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¢Sabes cuanto tiempo pasas conectado a la red? En Es-
pafna, el tiempo medio diario de uso entre jovenes, segun
Unicef, es de 3 horas diarias, 5 horas durante los fines de
semana. Esto significa que durante este ano (y todos los
demas), cada uno habra dedicado casi 1.300 horas a nave-
gar (daros cuenta de que un curso de grado medio o grado
superior son 1.000 horas).

¢ Es tu caso? o jtu estas mas horas? ¢No lo sabes? El tiem-
po puede pasar a toda velocidad sin darnos cuenta.

Haz la prueba: Descarga alguna aplicacion de las que te
ayudan a controlar el tiempo que pasas conectado con tu
teléfono y te dicen, incluso, a qué aplicaciones has dedicado
tu tiempo (quizas tengas una App en tu propio smartphone y
si no, busca una en Internet). Antes de empezar, escribe en
un papel el tiempo que crees que pasas conectado.

iNo vale hacer trampas vy utilizar otro dispositivo para despis-
tar! Tienes que seguir con tu vida normal, tal cual. ¢Alguna
sorpresa’?

Bueno... no eres el Unico, la red nos atrae a todos. Imagina-
te: Facebook cuenta con 3.000 millones de usuarios, What-
sApp con 2.000 millones, Messenger con 988 millones, Tik
Tok con 800 millones e Instagram con 1.478 millones de
usuarios. Suma y sigue... y tU eres uno de ellos. Una de
esas personas que cada dia recibe mensajes de todo tipo:
superficiales, interesantes, educativos, cotilleos, insultos, fo-
tos de otra gente, cosas que te interesan, cosas que no, no-
ticias, opiniones....

¢ Sabes cuanta informacion hay por la web? Cada sesenta
segundos se cuelgan 1.4000.000 mensajes en los muros de
Facebook, se comparten cerca de 700.000 historias en Ins-
tagram y 200.000 personas estan interactuando en Twitter.
En tan solo un minuto (jcada minuto!) se envian 69 millones
de mensajes a través de Messenger y WhatsApp, 21 millo-
nes de mensajes de texto y casi 198 millones de correos

*
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electronicos’. De todos ellos... ¢ Cuantos crees que son ver-
dad? ;Cuantos crees que te llegan de manera intencionada?
¢ Cuantos buscas y cuantos te llegan? ;Cuantos reenvias?
¢ Cuantos te son realmente Utiles?

De todos los usuarios de las redes, solo 2.600 millones las
utilizan de forma consciente, para informarse. Parecen mu-
chos, ¢verdad? Pero en realidad solo representan el 35.1%
de todo el universo web. ¢ Esto significa que el otro 65% no
se informa? NO. Lo que implica es que el resto no lo hace de
forma consciente. No se informan, sino que les informan.

mantén una actitud proactiva respecto a la in-
formacion. Busca la informacion que te interese, no te con-
formes con “lo que te llega”, porque “lo que te llega” no lo
hace de forma aleatoria o inocente, sino por un interés con-
creto.

¢, Crees que podrias reconocer una noticia falsa? ;Crees que
serias capaz de identificar un mensaje creado para manipu-
larte? ¢ Crees que podrias identificar, a simple vista, qué perfil
de los que te siguen o a los que sigues son bots?

¢,Si? Bueno... Veamos, ponte a prueba. Entra en cualquier
pagina de
www.osi.es/es/actualidad/avisos;

verificacion de noticias  (www.maldita.es;

verifica.efe.com, etc.) y

mira a ver cuantas de ellas te han colado.

Y si te quieres entrenar, te recomendamos este videojuego:
Forge of Destiny, desarrollado entre la Universidad de Extre-
madura y Cotec y que encontraras en Internet (verano 2022).

Es IMPORTANTE aprender a distinguir la infor-
macion real de la falsa y, sobre todo, enfrentarse a todo lo
QUE LEES, VES y OYES con espiritu critico. No solo por el
engano, sin por todo lo que puede acarrear, COMo veremos
mas adelante.

Consejo Escolar
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4.1. Fake News

Se calcula que, cada dia, se difunden por Twitter un millén
de noticias falsas?. jCasi 700 bulos por minuto! Bulos sobre
politica, sobre inmigracion, sobre salud, sobre otras perso-
nas.... Mensajes que van calando en ti y van perfilando tu
forma de ver el mundo o, mas peligroso aun, como percibes
a los demas.

4.1.1. ¢De qué estamos hablando?

Son historias falsas, aunque se presentan como noticias. Las
verdaderas fake news nacen con un propdsito concreto y
nunca es bueno. Buscan confundir a la opinién publica y
manipularnos para que tomemos decisiones concretas, diri-
gir nuestro voto, conseguir beneficios econémicos, atacar a
otros.... Nos las creemos porque son atractivas vy, general-
mente, confirman nuestras ideas. Se aprovechan de que sa-
que se que no
contrastamos las noticias y, sobre todo, de que nos preocu-

bemos poco del tema al refieren,
pa mas reenviar a toda prisa (ser el primero) que confirmar

que es cierto lo que leemos 0 vemos.

Las Fake News pueden ser un texto, (un mensaje de Twitter,
una noticia de periddico, un mensaje que llega por What-
sApp), una fotografia, o un video. Con Inteligencia artificial se
puede hacer ya casi cualquier cosa. Piensa en todo lo que
has visto en el cine o en todo lo que se puede hacer con un
buen ordenador. Todo parece real ¢Verdad? Pues esas mis-
mas técnicas se emplean ahora con el fin de enganarnos.

Este clima de desinformacion se ve favorecido, por NOSO-
TROS MISMOS. Porgue lo queremos todo ya y ahora (inme-
diatez en vez de precision), porque somos vagos (N0 Nos
molestamos en investigar las fuentes) y porque tenemos tan-

2. Amorés, Marc (2020): ¢ Por qué las fake news nos joden la vida?, Madrid: LIDe-
ditorial. P.29
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ta informacion de todo tipo a nuestro alcance que vamos
construyendo la realidad a nuestro antojo, con las noticias y
opiniones que mMas encajan con nuestra forma de pensar.
Resultado: personas polarizadas y cada vez mas extremis-
tas. jCuidado!

4.1.2. ¢Como prevenirlo?

PARA QUE NO TE LA CUELEN, lo méas importante es estar
bien informados. Solo pueden enganarte si no sabes cual es
la verdad. Como norma general:

- Mantente informado y mira todo con la lupa del sentido
comun.

- Aplica, a todo, el espiritu critico.

-'Y si no sabes la respuesta correcta o tu sentido comudn
te dice que lo que te estan contando no tiene ni pies ni
cabeza o0 es sospechoso: DESCONFIA.

jfi(:émo prevenir las
fake news?

FTTT T T TrTrTTT,

Solo pueden engaiarte sl no sabes cual
es la verdad.

[

I

I Mira todo con la lupa del sentido comun.

~

Aplica, a todo, el espiritu critico.
Desconfia si no sabes la respuesta correcta o tu

sentido comun te dice que lo que te estan contando
T no tiene ni pies ni cabeza o es sospechoso.

[
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Y mas concretamente:

OJO AL EMISOR Desconfia de los mensajes de personas que no Conoces.

Desconfia de los mensajes de personas con el dedo fécil, de los que reenvian todo

Comprueba quién te envia el mensaje. constantemente, sin parar. Esimposible que le dé tiempo a contrastar la informacion.

Desconfia de los mensajes que te envia alguien solo para demostrar que tenia razon.

Mira si el mensaje es suyo o si es reenviado. Slieze fos istieles [isiesaots

Rechaza los mensajes que solo buscan hacer dafio a otros.

OJO AL AUTOR

Si es una pagina web donde esta publicada ve a la parte de “Quié-  Desconffa de los contenidos andnimos y sin firma.

nes Somos” y mira el curriculum de los que escriben. Desconfia de los que informan/opinan de todo.

Si es una red social, entra en el perfil del que habla. Comprueba si

; ; . ) . ; ) Rechaza informaciones de medios que no existen.
es conocido, si es un habitual, si escribe en mas medios...

o : , Rechaza informaciones de medios que incluyen erratas en su nombre.
Si firma como un medio, comprueba que el nombre y la URL esta

bien escrito, que es su cabecera, que existe, etc. Rechaza informaciones de medios bajo logos equivocados o erroneos.

OJO A LOS DETALLES

Fijate en que la fecha esté actualizada. Puede que estés leyendo  Desconfia de noticias con origen incierto.

sebibi slisn e Desconffa de noticia demasiado genéricas y sin referencia a datos.

Fiiate en si hay links a la noticia en otros medios. Desconfia de las noticias que le han pasado al amigo o familiar de alguien al

Fijate en si se dan datos concretos o si todo es demasiado general, que no conoces.

lippposivierdeicontiastal: Rechaza informaciones desactualizadas o sin fecha.

RgtoenilacnegialiayilaigEamatica. Rechaza noticias mal escritas o con faltas de ortografia.

e el Rcchaza noticias importantes (llamativas) si no se recogen en mas medios.

Fijate en si es una pégina segura (https://......).

OJO A LAS FUENTES

Fijate en qué datos o fuentes aparecen citadas en la noticia. Desconfia de las noticias que describan un acontecimiento sin hablar de sus

Fijate en si la fuente es: un experto, un organismo oficial, si es crei- protagonistas.

ble... A veces parecen fiables, pero no lo son. Confirma que son Desconfia de las noticias que no digan de donde sacan los datos de los que
quienes dicen ser. hablan.

Fijate en si la fuente da datos o solo su opinién. Desconfia de noticias sobre asuntos técnicos que comentan personas ajenas

Fijate en si la fuente es indeterminada: una amiga de alguien que elitzie

conoce a alguien, un familiar de un amigo, el vecino de la primade  Rechaza las informaciones basadas en el testimonio de fuentes indeterminadas.

latia de un amigo del cole.... ya me entiendes. Rechaza las informaciones basadas en el testimonio de fuentes poco creibles.

OJO A LAS IMAGENES

A menudo las imagenes o videos han sido manipulados o sacados Rechaza las imagenes sacadas de contexto.

G Tl el gllie e Ofsasila MBIEE GlUe 02 SEOrmIgarin. Rechaza las imagenes que no correspondan al tiempo y/o lugar de la noticia.

Fijate bien en los detalles como el lugar de la noticia: fjate en la
ropa (si es de invierno o verano, si es de esa época), las insignias . .
de los policias (si son del pais o no), detalles de los edificios, logos ~ Rechaza las imagenes que no se vean con claridad.

0 escudos, vegetacién’(las palmeras, por ejemplo. jHay palmeras  Rechaza las iméagenes (de video) en las que el personaje parpadee muy poco
en el lugar del que estan hablando?). 0 nada.

Rechaza las imagenes que se note que han sido manipuladas.

Fijate en el tiempo (si es de dia o de noche, si es invierno o verano,
etc.) del que habla la noticia y observa: la ropa, la luz del dia, si las
luces estan encendidas, si el suelo estaba mojado....

Fijate en que, segun el objetivo utilizado o la perspectiva, el sentido
de la imagen puede ser muy diferente.
VERIFICACION Reenvia SOLO si estas seguro de que la informacion es cierta.
Trata de CONTRASTAR y VERIFICAR la informacion. Si crees gque la noticia no es cierta: NO LA REENVIES
Si tienes duda de que la noticia sea cierta: NO LA REENVIES
Si la informacién puede hacer dalo a alguien: NO LA REENVIES

Si confirmas gue es un bulo: iDilo! Diftindelo! para que otros no caigan en el engafio.

Hk ok k Consejo Escolar
VICEPRESIDENCIA, CONSEJERIA DE EDUCACION Y UNIVERSIDADES COMUNIDAD DE MADRID



educacion

4.1.3. ¢Qué consecuencia puede tener?

No se debe banalizar el poder de la desinformacion. Las
consecuencias pueden ser muy graves, porque pueden
afectar a parcelas esenciales de tu vida y la de los demas.

Sin una FORMACION e INFORMACION adecuadas, estas
desarmado frente a todos los que quieran venderte la moto.

En Internet hay informacion y opiniones de todo
tipo. sobre cualquier cosa y para todos los gus-
tos. Informacion a la carta. Es posible que cada
uno cree su propia realidad, verdadera o no.

Cada uno vive su
propia realidad.

Pueden elegir las opiniones e informaciones que
confirman lo que piensan. El algoritmo los rela-
ciona con personas que piensan lo mismo que
ellos y entre todos se retroalimentan. Asi, al final,
olvidan que hay otras opiniones validas. Ellos
siempre tienen razén. Estas opiniones al final se
polarizan en los extremos y corren el riesgo de
convertirse en fanaticos.

Esto los puede llevar a adoptar actitudes discri-
minatorias y racistas. Conductas orientadas al
odio.

Polarizacion

Hay tanto ruido informativo, que al final se quedan
con las noticias que les emocionan, aunque no
sean tan razonables.

Van perdiendo la capacidad de afrontar la infor-
macion desde la razdn, con ojos criticos.

Incapacidad para
ver la informacion
con ojos criticos.

Muchas noticias falsas (la mayorfa) se crean con
el fin de manipular y posicionar ideoldégicamente
a las personas.

Pueden conseguir que acaben pensando lo que
los manipuladores quieren.

Manipulacion

4.1.4. ¢Qué hacer si el mal ya esta hecho?

Depende de las consecuencias, pero si tan solo es que “te la
han colado” y te has dado cuenta de que es un bulo, debes
contarlo. Y si, ademas, colaboraste en la difusion de la
informacion falsa, debes reenviar la verificacion a todas las
personas a las que enviaste el bulo.

17. El trastorno mental es una alteracion emocional, cognitiva y/o de comporta-
miento que afecta a los procesos psicoldgicos basicos como la emocion, la mo-
tivacion, la cognicion, la conciencia, la conducta, la percepcion, entre otros. Las
personas que lo sufren sienten un malestar subjetivo que no permite adaptarse
a la sociedad. Los trastornos de salud mental se manifiestan en el individuo en
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Piensa que las fake news y la desinformacion, muchas
veces, actlan lentamente. Son mensajes que van calando
hasta que obran el cambio que quieren en las personas. Por
eso tienes que estar siempre alerta.

4.2. Mensajes que pueden afectar
a tu salud

La salud mental suele ser un tema tabu en nuestra sociedad,
¢a que no recuerdas haber hablado de este tema en casa ni
en el colegio? Pero es esencial, si quieres ayudar o ayudarte,
entender lo que es y aprender a identificar ciertos trastornos.
Solo asi podrés pedir ayuda a tiempo. Piensa que, segun la
OMS, uno de cada siete adolescentes de 10 a 19 afios en el
mundo padece algun trastorno mental® y, en Espana, uno de
cada 100 menores sufre algun problema de salud mental*
(Encuesta Nacional de Salud ENSE, Espafia 2017).

A veces es una cuestion biolégica, pero el uso (y abuso) de
las redes sociales también puede incidir en tu bienestar y tu
salud mental.
despiertan mientras navegas. ¢Sientes enfado? ;Sientes
frustracion? ¢Sientes euforia? ¢Ves muchas cosas que te

Estate atento a qué emociones se te

gustaria tener, pero sabes que es imposible? Obsérvate.

¢ Sabes qué es FOMO (fair og missing out) o el miedo a
perderse algo? Es un nuevo trastorno. La necesidad de estar
todo el tiempo conectado para no perderse nada de lo que
ocurre en la red. Antes todo quedaba registrado, podias
verlo, aunque fuera tarde, pero ahora... proliferan las
aplicaciones donde los contenidos se borran pasado un rato

(Snapcht, la stories de Instagram, etc...). ;Te suena?

(Ver: www.youtube.com/watch?v=bFdZByvOTw4). Autor: eh!

depresiones y ansiedad, asi como en reacciones excesivas de irritabilidad, frus-

tracion o enojo. (https://cutt.ly/L DVXik0).

18. La salud mental es un estado de bienestar que tiene cada persona para en-
frentarse al estrés de la vida cotidiana, trabajar de forma productiva y llegar a
sus propios objetivos (https://cutt.ly/wDVXs7i).


https://cutt.ly/wDVXs7i
https://cutt.ly/LDVXikO
(null)://(null)(null)://(null)www.youtube.com/watch?v=bFdZByv0Tw4
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Bueno, nada nuevo. Si te vas de una fiesta también te
perderas lo que pase después ;Y qué? jYa te lo contaran!

A estos hay que afadir la gran cantidad de informacion y
desinformacion que circula por las redes en relacién con
cualquier problema de salud y como solucionarlos. Recetas
magicas, tratamientos imposibles... algunos son inocuos,
pero otros muy peligrosos y pueden afectar gravemente a tu

salud o, incluso, a tu vida.

4.2.1. ¢De qué estamos hablando?

La salud mental a veces es una cuestion biolégica, pero el
uso (y abuso) de las redes sociales también inciden en tu
bienestar y salud mental. La aparicion de muchas de ellas
se produce por el efecto de la permanente comparacion. Y
es que es habitual que las vidas de todos se retransmitan en
directo (jjiFIJATE!ll Cada hora se suben a Facebook 10
millones de fotografias nuevas). Gracias a eso, puedes
comparar tu vida, casi siempre normal, con la vida de todos
los demas. Vidas emocionantes, de viajes, caprichos
caros... Y sobre todo.... Gente muy guapa vy feliz. La verdad:
En Internet hay mucho Photoshop.

ra-del-like/),

(Ver:  http: lovedelatecnologia.orange. ict

Fuente: Orange

Algunos de los cuadros Mas habituales son:
* Ansiedad y depresion.
* Baja autoestima.
* Busqueda exagerada de la perfeccion.

e Trastornos de la conducta: que se presentan como
comportamientos destructivos o desafiantes como la
anorexia, la bulimia nerviosa o las autolesiones.

Las redes sociales y la hiperconexiéon favorecen que recibas
todo tipo de mensajes. Unas veces los buscas vy, otras,
simplemente te llegan en forma de consejos bien o
malintencionados.
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jOJO! Hay que tener un especial cuidado con los

mensajes que alientan los trastornos de conducta
alimentaria (son trastornos psicolégicos graves que
conllevan alteraciones de la conducta alimentaria y
las personas que lo sufre tienen una gran
preocupacion por su imagen corporal, peso y

alimentacion), las autolesiones y el suicidio.

Si estas en esta situacion: PIDE AYUDA. No la busques en
Internet. NO sabes quién esta detras de un consejo de
salud. TU SALUD Y TU VIDE ESTAN EN JUEGO

Si detectas mensajes de este tipo, DENUNCIA.

iOJO! RETOS O “CHALLENGE”: Seguro que te has
cruzado con alguno de estos. Algunos son
graciosos, otros obligan a mostrar destreza en
cualquier cosa, otros son solidarios...Hasta aqui...

todo correcto. El problema surge cuando el reto es

peligroso. Tanto que puede acabar con la muerte.

Se te ocurren algunos, ¢verdad?

Poner en riesgo la vida por conseguir un reto no es de
valientes. Es de idiotas.
ANTES DE HACERLO, PIENSA:

* ;Merece la pena poner en riesgo tu salud o tu vida por
una foto o un like?

° Y si sale mal? Piensa en tu familia, en tus amigos.

* Y si no lo haces, ¢Qué? NO pasa nada. NO actues por
presién social.

* NO instes a nadie a que haga nada peligroso para tu
diversion. ¢ Qué les diras a sus familias y a la tuya si sale
mal?

* Nadie que te aprecia, ningin amigo de verdad te pediria
que pusieras en riesgo tu vida o tu salud por diversion.

Ver:

e https://usolovedelatecnologia.orange.es/retos-virales/
Fuente: Campafa por un uso love de la tecnologia,

Orange)



https://usolovedelatecnologia.orange.es/retos-virales/%20
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4.3. Ciberestafas

Con Internet, los estafadores han encontrado el medio ideal
para conseguir sus fines. El anonimato, la confianza de los
internautas, la posibilidad de actuar de forma masiva y las
dificultades para perseguirlos han hecho que este tipo de
delitos se multiplique en la red.

A veces podemos despistarnos con tantos términos en
inglés. Tienes que hacer un esfuerzo y tratar de estar al dia
con todos ellos y las conductas que esconden detras. Hay
que saber de lo que se habla y estar atentos a lo que ocurre
alrededor.

4.3.1. ¢De qué estamos hablando?

La mayoria de las estafas en Internet estan orientadas a
robarnos la identidad, a robarnos los datos o a robarnos
dinero. Te quieren engafar con paginas web que parecen
reales. Ofrecen:

o ofertas irresistibles o un premio (cuando metes los
datos para participar vy la tarjeta de crédito para pagar, ya
esta. Tienen lo que querian);

° en otras, se apremia a la victima porque se va a
bloguear algun servicio, 0 es urgente cambiar la
contrasena del banco, etc...

° y una vez que metes tus credenciales.... ya lo tienen.
Te tienen pillado.
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Esto sucede por las jLA PRISA! Todo parece ser normal
porque lo que vemos nos parece familiar (el correo
electrénico de alguien conocido, un banco que conoces, una

marca que te gusta...).

Algunas de las ciberestafas mas habituales son:

* PHISING: Consiste en conseguir de forma fraudulenta
informacion y datos de la Vvictima, esencialmente
contrasefas y datos bancarios. Generalmente se emplea
la suplantacion de identidad (el ciberdelincuente se hace
pasar por una persona o entidad conocidas) para
engahar al usuario. El método mas habitual es enviar un
correo electrénico invitando a la victima a que se dirija a
un sitio web falso de la entidad o que proporcione sus
contrasefnas para que no se le bloquee una aplicacion o
servicio.

° TIENDAS FRAUDULENTAS: Consiste en abrir paginas
web imitando tiendas. Se anuncian en las redes sociales,
desde donde puedes acceder directamente. Los precios
suelen ser muy baratos y en apariencia todo es correcto.
Una vez hecha la compra, el producto no llegara o te
enviaran una falsificacion. Cuando llamas o escribes para
reclamar, nadie responde.

° RANSOMWARE: Los delincuentes esconden una
especie de virus en ciertos archivos para descargar que
nos llegan a través de mensajes de spam de publicidad
maliciosa o de correos electronicos. Al descargarlos, el
usuario deja de poder acceder a su sistema 0 a sus
archivos personales. Para poder hacerlo tendra que
pagar el rescate que se le pide.

© c—
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4.3.2. Consecuencias y como prevenir.

Para evitarlo ...

Toma estas medidas:

Robo de contrasefas.

Mantén actualizados el sistema operativo, el navegador, las aplicaciones y el antivirus...

Acceso a los dispositivos (podrian enviar correos
desde tu mail, por ejemplo)

Ten un buen sistema de proteccion en los dispositivos.

Acceso a tus cuentas bancarias.

Revisa tus cuentas bancarias periddicamente.

Acceso a tu tarjeta de crédito.

Inférmate de cdmo funciona tu banca on line. Por ejemplo, los bancos nunca solicitan informa-
cién bancaria por email o SMS.

Nunca llega lo que compraste, aungue lo pagaste.

No compres desde enlaces que te han llegado. Entra en la pagina original. Y aun as...

Antes de comprar, revisa bien la URL del enlace de pago que te han enviado. Hasta el mas
minimo detalle.

Blogueo y pérdida de todo lo que haya en el dis-
positivo.

Debes comprobar siempre que el enlace comience por “httpS”, sello inequivoco de seguridad.

No puedes saber si utilizardn o no los datos que te
robaron, asi que tendrés que anular las tarjetas de
crédito y cambiar las contrasefias de todo.

Desconffa y no compres nunca en tiendas on line que:

No facilita informacion de la empresa como direccion, CIF/NIF, etc.
Ofrecen productos o servicios a precios extremadamente bajos.
Todos los articulos se venden al mismo precio.

Los “textos legales” (Términos y condiciones, Politica de privacidad, etc.), o no se facilitan o
estan mal redactados.

Ofrece varias formas de pago y realmente sélo aceptan tarjeta de crédito.
No hay comentarios en ningun foro ni referencias en ningun otro lugar en la Red.

Te meten una prisa excesiva porgue se acaba alguna oferta. Las prisas no te dejaran pensar
con claridad ni ver los signos de alarma.

Estrés

No debes introducir datos personales en una pagina web a la que hayas accedido a través de
un correo. Mejor teclear de nuevo la URL.

Miedo

Aungue sea un rollo, acostUmbrate a hacer copias de seguridad de todos los archivos. Mejor
en la nube.

Sensacion de haber sido engafiado.
(Lo peor es la cara de tonto que se te queda).

No abras NUNCA archivos que vengan en correos Spam ni en correos sospechosos.
No abras NUNCA archivos que vengan en correos sospechosos.

No pagues NUNCA el rescate.
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La violencia digital puede manifestarse de muchas formas:
acoso, amenazas, engafo, hostigamiento, sexting, insultos,
grooming, bullying, difamacion...

Seguro que ya has oido hablar de todas ellas. §Sabes por qué
hay personas que lo hacen? Puede que se crean unos cracks,
unos pros, e incluso que piense que es un lider nato. Pero lo
cierto es que tras la violencia no hay nunca nadie sano.

Algunos simplemente son malas personas, obvio, pero otros
lo hacen por tapar sus propias inseguridades, por aburri-
miento, porque busca la aprobacion de alguien a quien ad-
miran en el seno del propio grupo, porque busca aplausos,
porque quiere sentirse poderoso, etc.

Pero al final, solo hay soledad. Y si es tu caso... Piensa si
prefieres que los demas te respeten o te tengan miedo. NO
busques el aplauso haciendo el mal. Ganate el respeto vy el
carifo de los demas.

Factores que favorecen estos comportamientos en la red:

* Anonimato (crea una falsa sensacion de impunidad),

* ausencia de contacto directo con la victima (se traduce
en una menor percepcion del dano causado y dificultad
de empatizar con la victima),

e facilidad de difusion, reproduccion y accesibilidad sélo
hace falta un smarthphone, hiperconectividad (horas y
horas conectados favorecen este tipo de acciones en la
red y, sobre todo, favorece que la agresion no pare nun-
ca).

Guia para el alumnado sobre una navegacion segura

Capitulo 5
Ciberviolencia
30/46

La violencia en la red puede presentarse de diferentes for-
mas. Las mas habituales son el ciberbullying y la ciberviolen-
cia sexual (sexting, grooming, pornovenganza, ciberviolencia
de género, etc.).

5.1. Ciberbullying

5.1.1. ¢De qué estamos hablando?

El ciberbullying es un tipo de acoso escolar que se produce
entre iguales a través de medios digitales. Importante: NO
TODO ES CIBERBULLYING. En el entorno escolar hay mu-
chas peleas y broncas que no pasan de eso. Hay que
aprender a identificar el ciberacoso para atajarlo rapidamente
y que no vaya a mas. También es importante no acusar fal-
samente a otros.

Para que sea Ciberbullying deben darse los siguientes elementos:
* Se da en un contexto digital.
* La agresion debe ser repetida.
* La agresion tiene que alargarse en el tiempo.
* El acosador se siente superior (fisica y psicoldégicamen-
te) mientras que la victima se siente indefensa. El dese-

quilibrio aumenta cuando se enfrenta a un grupo de
acosadores que actuan conjuntamente.
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e Agresor y victima se conocen en el mundo analdgico.
Posiblemente del colegio.

e El agresor tiene la intencion de hacer dafio al otro. Pue-
de que trate de disfrazarse de bromas, pero no lo son.
Se trata de verdadero acoso: mensajes insultantes (a la
victima de forma privada y en redes sociales para que to-
dos lo vean), aislamiento social de la victima (expulsion
de los grupos de WhatsApp, bloqueo en diferentes redes
sociales, hacer planes on line excluyéndole de ellos, etc.),
etiquetado de fotos riéndose de la victima, memes, deep
fakes, etc...Un acoso que, al realizarse a través de me-
dios digitales, no tiene fin y es atemporal (24 horas al dia,
7 dias a la semana) ni espacial (todos llevan su dispositi-
VO en la mano y reciben los mensajes de manera inme-
diata y permanente.

e La victima no se atreve a denunciar porque suele estar
amenazado. Los espectadores no suelen hablar porque tie-
nen miedo a las represalias 0 No quieren parecer unos chiva-
tos...

5.1.2. ¢ Qué consecuencia puede tener?

Segun el citado informe, el hostigamiento es diario para un
71,8% de las victimas, lo que incide en que el 92% de las
victimas sufra algun tipo de secuela psicoldgica, siendo la
ansiedad la mas frecuente, seguida de la tristeza, la soledad
y la baja autoestima. El 68.8% de los nifios que sufren este

5. En el informe citado se recoge que el 2.4% de los nifios victimas de bullying se
autolesionaron; el 4.6% tuvo ideas suicidas y el 1.2% intentd, de hecho,
suicidarse. El Estudio “Sobre el impacto de la tecnologia en la adolescencia”,
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tipo de violencia padecen sintomas depresivos, el 67,2% su-
fren ansiedad, el 58.2% sienten miedo y mas del 20% sufren
aislamiento y soledad. Ademas, el acoso escolar puede tener
graves consecuencias como las autolesiones o incluso el
suicidio®.

5.1.3. ¢Como prevenirlo?

La prevencion pasa, sobre todo, por SER TOLERANTES y
VER A TODOS COMO IGUALES, por RESPTETAR A LOS
DEMAS, con sus diferencias, con sus virtudes y con sus de-
fectos.

La prevencion pasa por FORMARSE vy, sobre todo, pasa por
no consentir que se agreda a los demas: NO CALLAR, NO
APLUDIR, NO REIR, NO MIRAR PARA OTRO LADO.

realizado por UNICEF en 2021, reveld que “la tasa de ideacion suicida se
multiplica por 4, en los casos de ciberacoso”.
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La agresion debe ser repetida y tiene que
alargarse en el tiempo.

El acosador se siente superior (fisica y
psicolégicamente) mientras que la victima se
siente indefensa. El desequilibrio aumenta
cuando se enfrenta a un grupo de acosadores
que actuan conjuntamente.

7

El agresor tiene la intencién de hacer dafo al otro.
Puede que trate de disfrazarse de bromas, pero no
lo son. Se trata de verdadero acoso:

e Mensajes insultantes a la victima de forma
privada y en redes sociales para que todos lo
vean.

» Aislamiento social de la victima: expulsion de los
grupos de WhatsApp, blogueo en diferentes
redes  sociales, hacer  planes  online
excluyéndole de ellos, entre otros.

e Etiquetado de fotos riéndose de la victima,
memes, deep fakes, entre otros.

Un acoso que, al realizarse a través de
medios digitales, no tiene fin y es
atemporal (24 horas al dia, 7 dias a la
semana) ni espacial (todos llevan su
dispositivo en la mano y reciben los
mensajes de manera inmediata y

permanente) /

La victima no se atreve a denunciar porque suele
estar amenazado.

Los espectadores no suelen hablar porque tienen
miedo a las represalias o no quieren parecer
unos chivatos. R\

\
AGRESOR Y VICTIMA SE CONOCEN EN EL MUNDO

ANALOGICO. POSIBLEMENTE DEL COLEGIO.

[ ]]
[
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Consejos

para prevenir el ciberbullying
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Ser VALIENTE es una opcion y i
denunciar cualquier agresion ES UN 1]
DEBER.

EEEEEN

Déjale claro a todos que no toleras la violencia contra T
los demas ni las actitudes intolerantes.

Hablad entre vosotros del ciberbullying. Observa
qué opinan tus amigos y pregunta si conocen
algiin caso.

PIDE AYUDA
CUIDAMOS DE TI

|

A LOS CAMBIOS INJUSTIFICADOS g

NN

Esté triste, ha cambiado su estado de animo.
Esta muy irritable (antes no lo estaba).

Se muestra agresivo/a o muy mandén/a con |
hermanos/as menores.

Estéd mas distraido/a, ensimismado/a, “ido”.

No tiene amigas o amigos para quedar o salir
en los tiempos de ocio. —
No controla sus enfados. _
Es demasiado impulsivo/a. |
Pone disculpas para faltar al centro escolar.
Tiene lesiones que explica con argumentos no
convincentes (me cai, me tropecé, fue jugando)

[Tl

[T1,

|

|
|

i
1

1]
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5.1.4. ¢Qué hacer si el dafo ya esta hecho?

CONTRA EL HONOR

Estas ofensas suelen consistir en insultos,
comentarios hirientes 0 memes ofensivos.

CONTRA LA INTIMIDAD

Estas ofensas suelen consistir en publicar
detalles intimos o privados de otras
personas sin su consentimiento.

(Si se trata de temas sexuales,
pasa al punto sobre
ciberdelincuencia sexual).

Guia para el alumnado sobre una navegacion segura

CONTRA LA PROPIA IMAGEN

Consiste en publicar fotos de otras
personas sin su consentimiento.
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DELITOS DE ODIO

Consiste en atacar la dignidad de otras
personas o promover su discriminacion por
motivo de raza, género, orientacion sexual,
etc...

VICTIMA:

VICTIMA:

VICTIMA:

VICTIMA:

-Apodyalo. Que sienta que estés a su ladoy
comprendes su enfado o su tristeza.

-Aconséjale que bloguee a los que le
insuftan.

-Aconséjale gue no conteste a los insultos.

-Que denuncie en la propia red este hecho
para que sancionen al agresor.

-Si el insulto persiste o va a mas:
denunciar. Puede ser acoso.

-Que trate de saber de dénde ha salido la
informacién. Si salié de él/ella mismo, debe
tener cuidado la proxima vez.

- Que denuncie en la propia red este
hecho para gue sancionen al agresor.

- Que pida a quien lo haya publicado que
lo borre.

-Debe darse prisa porgue en la red todo se
transmite a gran velocidad.

-Por si decide denunciar, que guarde
pruebas (pantallazos, por ejemplo)

-Que trate de saber de dénde ha salido la
foto. Quizas la colgaron por
desconocimiento.

- Que pida a quien haya publicado la foto,
que la bome lo antes posible.

-Que compruebe si la foto afecta a otros
derechos (intimidad u honor) o no.

-Si aparecen otros conocidos, que los
avise.

- Que denuncie en la propia red este
hecho para gue sancionen al agresor.
-Debe darse prisa porgue en la red todo se
transmite a gran velocidad.

-Por si decide denunciar, que guarde
pruebas (pantallazos, por ejemplo)

-Apdyalo. Que sienta que estas a su ladoy
comprendes su enfado o su tristeza.

-Dile que ignore los insultos. El problema lo
tienen ellos.

-Aconséjale que bloguee a los que le
insultan.

-Aconséjale gue no conteste a los insultos.

-Que denuncie en la propia red este hecho
para gue sancionen al agresor.

-Debe denunciar ante la policia. Los delitos
de odio son delitos graves.

AGRESOR:

AGRESOR:

AGRESOR:

AGRESOR:

-Haz que borre los insultos.

- Haz que se disculpe.

- Dile que reflexione sobre lo que los demés
pensaran de él si se dedica a insultar a los
demas en la red.

-Recuérdale que la red no olvida. Puede
gue en unos dias se amepienta.

- Habla con él/ella y muéstrale tu
decepcion por su comportamiento.

-Acompafiale y que sienta tu apoyo, sobre
todo si la cosa va a mas.

-Haz que borre el contenido y que pida a
los demas que los borren también.

-Haz que pida disculpas.

- Habla con él/ella y muéstrale tu
decepcion por su comportamiento.

-Acompéfiale y que sienta tu apoyo, sobre
todo si la cosa va a mas

-Haz que borme el contenido y que pida a
los demas que los borren también.

-Haz que pida disculpas.

- Habla con él/ella y muéstrale tu
decepcion por su comportamiento.

-Acompéfiale y que sienta tu apoyo, sobre
todo si la cosa va a més

- Dile que reflexione sobre lo que los demas
pensaran de él si se dedica a insultar a los
demas en la red.

-Recuérdale que la red no olvida. Puede
gue en unos dias se amepienta.

-Si se determina gue es un delito de odio,
puede ser condenado legalmente.

- Habla con él/ella y muéstrale tu
decepcidn por su comportamiento.

-Acompafiale y que sienta tu apoyo, sobre
todo si la cosa va a mas

TESTIGO:

TESTIGO:

TESTIGO:

TESTIGO:

Pidele:
-Que bloguee a los que insultan a otros.

- Que no jalee ni aplauda a los que insultan
a otros.
-Que no reenvie.

-Que denuncie a los agresores en la red.

-Que muestre su rechazo a los insultos.

VICEPRESIDENCIA, CONSEJERIA DE EDUCACION Y UNIVERSIDADES COMUNIDAD DE MADRID

Pidele:
-Que no reenvie.

- Que nojalee ni aplauda a los que lo
publicaron.
-Que denuncie a los agresores en la red.

-Que avise al afectado si ain no lo sabe.

-Que muestre su rechazo a este tipo de
actuaciones.

Pidele:
-Que no reenvie.

- Que no jalee ni aplauda a los que lo
publicaron
-Que denuncie a los agresores en la red.

-Que avise al afectado si ain no lo sabe.

-Que muestre su rechazo a este tipo de
actuaciones.

Consejo Escolar

Pidele:
-Que bloguee a los que insultan a otros.

- Que no jalee ni aplauda a los que
insultan.
-Que no reenvie.

-Que denuncie a los agresores.

-Que muestre su rechazo a este tipo de
actitudes.
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5.2. Happy slapping

Esta nueva modalidad de violencia retransmitida se esta po-
niendo muy de moda entre la juventud, aunque igual no
sabias que se llamaba asi. Consiste en la grabacion de una
agresion, fisica, verbal o sexual hacia una persona, para di-
fundirla después por las redes, en una web o por WhatsApp,
Messenger, etc.

Cuando los agresores son amigos o companeros (61% de los
casos), se percibe como un juego por parte del que agrede,
pero en realidad es una grave forma de violencia fisica y digital.

5.3. Ciberviolencia Sexual: Sexting

Cualquier persona puede sufrir un delito de este tipo, pero
muchas veces es culpa nuestra. Pensamos que son cosas
que solo les pasa a otros y por eso nos descuidamos. No
todo lo vas a poder evitar, pero procura tener cuidado.

Lo que haces en las redes y las precauciones que tomes pa-
ra protegerte de estos delitos van a determinar tu grado de
vulnerabilidad. El riesgo aumenta cuanto mas despreocupa-
da sea tu navegacion por Internet y tu interaccion en redes
sociales (cesion de datos, publicacion de imagenes de todo
tipo, difusion de videos caseros, localizaciones, direcciones
de sitios habituales como nuestra casa o trabajo, etc.).

También seras mas vulnerables si envias imagenes compro-
metidas a otras personas. Una vez que la envias, perdiste el
control sobre ella. Has dejado tu intimidad en las manos de
la otra persona, que puede ser quien dice ser o no (si lo co-
nociste en las redes) o puede ser alguien conocido en el que
confias pero que puede traicionarte. Alguien que hoy es tu
pareja y mafiana un extrafo o0 un enemigo. Alguien que
quizés quiera hacerte dano en algun momento, alguien a
quien le parezca gracioso enviarla o, tan solo, alguien que
sea descuidado con sus dispositivos.

6. Jasso-Medrano, J. L., Ldpez-Rosales, F. y Gamez-Guadix, M. (2018).
Assessing the links of sexting, cybervictimization, depression, and suicidal
ideation among university students. Archives  of Suicide Research,22(1), 153-
164.
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5.3.1. ¢De qué estamos hablando?

Envio de mensajes sexuales (eréticos o pornograficos) por
medio de teléfonos moviles, ordenadores o tabletas. Este
envio de mensajes -acompafiados en muchas ocasiones de
video o fotografia-, suelen tener caracter voluntario, puesto
que por lo general son creados y enviados por sus protago-
nistas (0 con su consentimiento). También se considera sex-
ting el reenvio de este contenido sexual por terceras
personas sin que medie consentimiento. Esto puede darse,
por ejemplo, tras el robo o pérdida de movil, el uso comun
de ese ordenador, o porque uno de los protagonistas se lo
haya enviado.

Sextear puede ser una practica sexual mas y con intenciones
relativamente inofensivas en aquellos casos en que Internet
se utiliza como medio para encontrar pareja.... El problema
surge cuando los materiales sexuales se envian a terceras
personas sin consentimiento.

iCUIDADO! Si en las imagenes aparecen menores

de edad podriamos estar ante un caso de
pornografia infantil, un delito muy grave. ;OJO!
Basta con tener la foto o el video en el dispositivo.

5.3.2. ¢Qué consecuencias puede tener?

Los efectos emocionales (humillacion y sentimiento de haber
sido traicionado) y reputacionales pueden ser demoledores
para las victimas, sin contar con que el sexting puede traer
consigo otras situaciones como el ciberbullying, la extorsion
0 el acoso sexual, entre otros.

iCUIDADO! Porque los expertos hablan de una clara

relacion entre sexting, depresion, ansiedad e

intentos de suicidio®.

Van Ouytsel, J., Van Gool, E., Ponnet, K. & Walrave, M. (2014). Brief report: The
association between adolescents’ characteristics and engagement in sexting.
Journal of Adolescence, 37(8), 1387-1391.
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5.3.3. ¢Como prevenirlo?

El mero hecho de almacenar este tipo de imagenes en tu
smartphone u ordenador ya supone un riesgo, pues no es
dificil que alguien entre desde fuera (con un virus o un mal-
ware) y te robe lo que hay dentro.

IMPORTANTE: Si no quieres que una foto se

difunda, no te la hagas. Y, si decides hacerla, ponla

a buen recaudo y no la envies nunca a nadie.

Ver:

° “;Se te ha pasado por la cabeza enviar esa foto?”

(Fuente: Orange) https://acortar.link/KJhN6u)

5.4. Ciberviolencia Sexual:
Grooming o ciberacoso sexual

5.4.1. ¢ De qué estamos hablando?

Se refiere al conjunto de estrategias que una persona adulta
desarrolla para ganarse la confianza de un menor a través de
Internet con el fin Ultimo de obtener concesiones de indole se-
xual. Son depredadores sexuales que se hacen pasar por me-
nores o jovenes para establecer un contacto con nifios y
adolescentes y entablar con ellos una relacion de confianza,
pasando después al control emocional y al aislamiento social
de su victima vy, finalmente, al chantaje con fines sexuales. Ha-
bitualmente el contacto se produce a través de alguna plata-
forma social con chat (redes sociales, juegos en linea...).

Este ciberacoso sexual tiene diversos objetivos que van des-
de la produccion de imagenes y videos sexuales destinados
al consumo pornografico o a redes de abuso sexual, al
chantaje sexual para buscar encuentros en persona, o hasta
el abuso sexual fisico o la explotacion sexual.

Es importante ser consciente de que la peticion de imagenes
0 videos de caracter sexual podria constituir en si mismo un
abuso sexual, especialmente grave en el caso de menores
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de edad. Aungue en ocasiones este contenido se puede en-
viar “voluntariamente”, coaccionado y manipulado por parte
del agresor que se esta haciendo pasar por quién no es y/o
esconde sus reales intenciones, también es frecuente que la
victima haya sido chantajeada.

5.4.2. ¢Qué consecuencias puede tener?

Lo mas inmediato es que la victima se ve aislada de su
circulo mas cercano, del circulo de confianza. Miente, se es-
conde, etc... Las fotos intimas que ha enviado, es posible
que se hayan difundido entre otros depredadores sexuales
y/0 se utilicen para hacerle chantaje. En el peor de los casos
se produce el encuentro, que puede ir seguida de una agre-
sion sexual o un abuso. Cuando la victima se da cuenta del
engano, desarrolla un importante sentimiento de humillacion
y traicion por parte de alguien en quien confiaba.

Puede terminar con actitudes autolesivas o suicidas.

5.4.3. ¢COmo prevenirlo?

Ten claro que en la red todos podemos ser quien queramos
ser. Desconfia de todos aquellos a los que no conozcas en el
mundo analdgico.

Si vas a quedar con alguien a quien has conocido en Inter-
net, cuéntaselo a algun amigo. Que sepa ddénde vas a ir.
Procura estar localizado.

No envies por internet fotos ni videos de caracter sexual.

Ten precaucion con los sitios donde navegas y qué datos
das de ti mismo.

Ver:

* Ver: “Grooming, el acoso ¢virtual?” (Fuente: TED)
https: rtar.link/K80IW

gk Consejo Escolar :_ .
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5.5. Ciberviolencia Sexual:
Sextorsion’ y pornovenganza

5.5.1. ¢De qué estamos hablando?

Se refiere a la utilizacion de fotografias o videos de caracter
sexual tomados en espacio privado e intimo para publicarlos
o viralizarlos sin el consentimiento del protagonista a través
de redes sociales o sitios web. Esto es un delito incluso aun
cuando hubiera existido acuerdo entre las partes involucra-
das para la creacion de esas imagenes o videos.

El problema surge cuando estas imagenes tomadas con o
sin consentimiento se utilizan para extorsionar (en ese caso
hablamos de sextorsion) o para vengarse por la ruptura sen-
timental (en este caso hablariamos de pornovenganza).

La publicacion de imagenes pornograficas como venganza
tiene como fin causar un mal a otra persona que no ha con-
sentido el uso en publico de sus imagenes intimas, es el
fendbmeno que mas esta creciendo y que crea una mayor
victimizacion siendo las mujeres las mas afectadas en casi
todos los casos.

5.5.2. ¢Qué consecuencias puede tener?

Las consecuencias emocionales para la victima pueden ser
graves. Se ve en una situacion de la que no sabe salir por si
misma y le averglienza pedir ayuda por la naturaleza del he-
cho. Sufrird intranquilidad, preocupacion, desasosiego, an-
siedad, depresion, aislamiento, ataques de panico, etc.

Ademas, una vez que las imagenes se hacen publicas, se
produce un grave atentado contra los derechos a la intimi-
dad, a la propia imagen y a la integridad moral de la victima.

7. La sextorsion es mas habitual de lo que podemos pensar. Valga como ejemplo
este dato: “Entre enero y febrero de 2021, la empresa de antivirus Avast bloqueo
mas de medio millon de ataques de este tipo en todo el mundo, de los cuales
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Asimismo, puede afectar a su reputacion, segun el contenido
de las imagenes que se hayan difundido.

En el caso de la sextorsion, en caso de hacerse efectivo el
chantaje, podria suponer ademas un grave perjuicio econo-
mico o, 10 que es aln peor, el extorsionador podria obligar a
Su victima a generar mas contenidos sexuales para distri-
buirlos en sus circulos.

5.5.3. ¢COmo prevenirlo?

Si no quieres que una foto o un video se difundan,

no te los hagas. Y, si decides hacerlo, ponlos a

buen recaudo y no se los envies nunca a nadie.

El mero hecho de almacenar este tipo de imagenes en tu
smartphone u ordenador ya supone un riesgo, pues no es
dificil que alguien entre desde fuera (con un virus o un mal-
ware) y te robe lo que hay dentro.

Y, sobre todo, NUNCA CEDAS AL CHANTAJE.

9.6. Ciberviolencia Sexual: Ciberstalking

5.6.1. ¢De qué estamos hablando?

Voz anglosajona que significa acecho y que describe un
cuadro psicolégico conocido como sindrome del acoso
apremiante. No se trata de un mero cotilleo de los perfiles
ajenos. El agresor, que puede ser hombre 0 muijer, persigue
de forma obsesiva (y continuada en el tiempo) a la victima: la
espia, la sigue por la calle, la llama por teléfono constante-
mente, le envia regalos, le manda cartas y sms, escribe su

36.000 fueron casos de sextorsion en Espafia. En tan solo un mes”.

https://ayudaleyprotecciondatos.es/


https://ayudaleyprotecciondatos.es/
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nombre en lugares publicos y, en casos extremos, llega a
amenazarla y a cometer actos violentos contra ella.

El stalking se da, principalmente, en redes sociales como Fa-
cebook, Instagram o Twitter, donde la mayoria de las perso-
nas dejan su informacion disponible para cualquiera, por
medio del correo electronico o por servicios de mensajeria
instantanea como WhatsApp. Para que sea considerado
stalking, es necesario que las acciones intrusivas sean conti-
nuadas en el tiempo (no esporadicas) y deben llevar a la vic-
tima a alterar sus costumbres cotidianas.

5.6.2. ¢Qué consecuencias puede tener?

Sus principales consecuencias son: Ansiedad, estrés,
miedo, sensacion permanente de sentirse observada, temor
por su integridad fisica, etc.

Este tipo de acoso puede llevar a la victima a cambiar ciertas
costumbres o habitos de vida, como cambiar el camino de
vuelta a casa, cambiar de numero de teléfono, e incluso, a
cambiar de domicilio.

5.6.3. ¢Como prevenirlo?

Vigila la informacion personal que dejas en Internet. No pu-
bliques nada que no sea necesario.
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5.7. Coberviolencia Sexual:
Ciberviolencia de género

5.7.1. ¢ De qué estamos hablando?

Se refiere a aquellas maniobras y situaciones que alguien lle-
va a cabo a través de tecnologias digitales para ejercer do-
minio sobre una mujer, generalmente su pareja o expareja.
Dentro de la ciberviolencia de género se pueden dar distintos
tipos de violencia digital como la suplantacion de identidad,
la sextorsion, la difamacion, el acoso e intimidacion...
Ademas, la facilidad que ofrecen las redes sociales para
controlar a terceras personas hace que con el simple uso se

pueda estar expuesto a esta violencia de control.

El uso de los medios sociales para la interaccion personal
hace que estas maniobras de control hacia la pareja pasen
desapercibidas. Las redes sociales e internet son espacios
donde se siguen reproduciendo las desigualdades de género
y el sexismo. Esta violencia on-line, mas sutil y que pasa mas
desapercibida, se convierte en un elemento presente las 24
horas del dia a través de la pantalla del mévil o del ordena-
dor.

En una situacion de ciberviolencia de género, al igual que en
el ciberbullying existen tres partes:

* el agresor,
* la victimay,

* |os espectadores.
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5.7.2. ¢Qué consecuencias puede tener?

Las principales consecuencias de esta violencia de género
por medios digitales son los dafos psiquicos y un cuadro de
ansiedad crénica que puede provocar y que puede tener un
alto impacto psicolégico, social y educativo. El miedo y el
sentimiento de culpabilidad hacen que se sufra en soledad.

5.7.3. ¢Como prevenirlo?

Debes atajar el problema al primer signo de una violencia de
este tipo. Por pequefo que sea. Si no sabes como, pide
ayuda. Bloguea y denuncia a cualquiera que ejerza este tipo
de violencia sobre ti. No importa le relacion que tengais entre
vosotros. NO LO CONSIENTAS.

No importa que a agresion sea contra ti o no. Deja claro que
no toleras esta violencia.

5.8. Cuestiones generales sobre
violencias sexuales

5.8.1. Sobre la prevencion

LLa prevencion debe centrarse en la reduccion de riesgos v el
fomento de las conductas responsables y, mas concreta-
mente en ambitos muy concretos: atencion a los cambios,
reduccion de riesgos y alfabetizacion.

ATENCION
FORMACION

EDUCACION

NO OLVIDES lo impor-
tante que es proteger tu
privacidad y tu intimidad.
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REDUCCION DE RIESGOS

No hagas fotos (o videos) que te avergliencen.

Recuerda el peligro que supone dar ciertos
datos o contar segun qué cosas on line.

Tapa tu cémara de sus dispositivos
cuando no la estés utilizando.

Tus contrasefas tienen que ser seguras y
no dérselas a nadie.

Debes configurar las opciones de privaci-
dad y seguridad de los dispositivos y apli-
caciones para evitar perder el control de la
informacion que guardas.

Instala un antivirus certificado en tus dis-
positivos mdviles y ordenadores y actuali-
zalos para evitar hackeos.

No abras ni ejecuten archivos adjuntos con
nombres o extensiones dudosas, sin im-
portar si son enviados por algin conocido.

Almacena la menor cantidad posible de
contenidos de riesgo.

RECUERDA: Todo lo que
se envia puede pasar a ser
de dominio publico en se-
gundos

No envies fotos ni videos intimos a nadie.

No envies ninguna foto que no quisieras
ver viralizada en Internet.

En Internet todo el mundo
muestra una imagen pro-
yectada de sf mismos, vy
es muy facil que, escondi-
dos bajo identidades fal-
sas, alguien se haga pa-
sar por otra persona.

Extrema la precaucién cuando conozcas
a otra persona online. Recuerda que cada
uno decide quién es en la red.

No aceptes a personas extrafas en tus re-
des sociales sin antes asegurarte de su
identidad.

NO pidas ni conserves
contenidos intimos de ter-
ceras personas (aunque
no los hayas pedido).

Eres mayor de 14 afos (ya eres responsa-
ble penal) y poseer imagenes privadas de
otros puede suponer un delito.

No reenvies imagenes privadas porgue es
lo mismo que enviar. No debes hacerlo.

Nunca ensefies ese contenido a otras per-
sonas.

Borra el contenido intimo (o privado) de los de-
més de inmediato. Nunca debes conservarlo.

Debes avisar a la victima y hacer lo posible
para parar la agresion, aungue no la hayas
iniciado td.

Pide ayuda si la situacion te supera.

Debes tomar precaucio-
nes siempre.

Si alguien contacta o te propone un en-
cuentro, debes comunicarselo a alguien
(mejor adulto) de confianza. Nunca se
sabe qué te puedes encontrar.
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5.8.2. ¢Qué hacer si el dafio ya esta hecho?

Lo primero a tener en cuenta es que las acciones que

constituyen ciberviolencia sexual suelen ir aparejadas a

delitos graves.

VicTIMA

AGRESOR/A
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iCUIDADO! Porque se haga conscientemente o no,

el delito se comete igual.

Este tipo de acciones SIEMPRE hay que denunciarlas.

PALMERO/A

QUIEN MIRA PARA

OTRO LADO

No tienes la culpa

No tienes excusa. Eres la causa de
que otros sufran.

No tienes excusa. Gracias a ti la
agresion sigue.

No tienes excusa: eres un cobarde
insolidario.

Pide ayuda. A quien sea, pero YA.
Es esencial parar la agresion.

Lo primero: para la agresion.

Si has reenviado, eres igual de cul-
pable.

Ademés, todos estamos obligados
a denunciar una agresion de este
tipo. Como no lo has hecho, pue-
des tener problemas.

Todos estamos obligados a denun-
ciar una agresion de este tipo. Si no
lo haces hecho, puedes tener pro-
blemas.

Comunicalo al centro escolar para
que activen los protocolos.

Borra todas las imégenes.

Si conservas las imégenes, eres
culpable.

Avisa a la victima si aln no se ha
dado cuenta.

Bloguea al que te esté acosando.

Asume las consecuencias, que se-
guramente seran legales.

Haz lo posible por parar la agre-
sion.

Pide ayuda. Que pare la agresion.

DENUNCIA

Colabora con el centro escolar y
con la justicia (llegado el caso)

Tendrds que asumir las conse-
cuencias de tus actos.

No borres nada, aungque sea des-
agradable.

Pide ayuda. Tienes un problema.

Que no vuelva a ocurrir.

GUARDA TODAS LAS PRUEBAS:
haz capturas de pantalla, la lista de
los que estaban en el chat, copia
de contenidos enviados, fechas de
las publicaciones, etc...

Que no vuelva a ocurrir.

Pide ayuda. Tu también tienes un
problema.

Cuando todo haya
Aprende a defenderte.

pasado:

Busca herramientas para que no
vuelva a pasar.
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Si eres mayor de 14 anos, ya eres responsable penal de tus
actos y se te aplica la Ley de Responsabilidad Penal del Me-
nor. Esto significa que, segun la gravedad de tus acciones,
podras ser castigado por la administracion de justicia. Ten en
cuenta, ademas, que, si tu no tienes dinero, tus padres
tendran que pagar la indemnizacion que corresponda a la
victima si sufrid dafios (aunque sean solo morales, es decir,
de tipo emocional). Dependiendo de lo que hayas hecho, el
desembolso puede ser importante. jDe miles de euros!

A priori no podemos saber exactamente qué sancion im-
pondra el juez a un menor delincuente, porque para decidirlo
no se fijan solo en la gravedad del hecho, sino que tienen en
cuenta también cosas como qué tipo de medida sera mas
util para que no lo vuelva a hacer o para que se dé cuenta
del mal que ha hecho.
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Seguro que te suena el Juez Calatayud, famoso por sus
condenas “poco habituales” como condenar a aprender a
leer bien. Si no te suena, échale un o0jo a su blog, seguro que
aprendes cosas interesantes. (www.granadablogs.com/juez-
calatayudy).

De todos momos, esas son medias excepcionales. Aqui tie-
nes un cuadro con las que se recogen en la ley para los me-
nores infractores y que pude ser, incluso, de internamiento
en un centro de menores.

Medidas que pueden imponerse a los menores de 14 a 18 aiios.

Esta medida SOLO se impone cuando:

-El delito cometido esta castigado con penas de mas de 5 afios.
-El delito esté castigado con prisién de hasta 5 afnos, pero se haya empleado violencia o

Internamiento en régimen cerrado en un centro
de menores.

intimidacién o haya generado grave peligro para la vida.
-El delito se comete en grupo o en el entorno de una banda u organizacion.

-Para menores de 14 y 15 afios: méximo tres afos.

-Para menores de 16 y 17 afos: maximo 6 afios

Norma general: maximo 2 afos.

Internamiento en régimen semiabierto en un

centro de menores.
menores.

El joven puede salir a realizar alguna actividad formativa o laboral o de ocio fuera del centro de

Norma general: maximo 2 afos.

Internamiento en régimen abierto en un centro de

menores.
centro.

El joven vive en el centro de menores pero puede salir a realizar todas las actividades fuera del

Norma general: maximo 2 afos

Esta medida se impone en las siguientes circunstancias:
-El menor sufre anomalias o alteraciones psiquicas que impiden comprender la ilicitud del

Internamiento terapéutico en régimen cerrado, hecho.

semiabierto o abierto.

-El menor sufre de “un trastorno mental transitorio no provocado para delinquir o de una
intoxicacion plena por el consumo de bebidas alcohdlicas, drogas toxicas, estupefacientes
o psicotrépicas, sindrome de abstinencia o alteraciones en la percepcion desde el
nacimiento o desde la infancia que alteren gravemente la conciencia de la realidad”.

“Las personas sometidas a esta medida residiran en su domicilio habitual y acudiran a un

Asistencia a un centro de dia.

centro, plenamente integrado en la comunidad, a realizar actividades de apoyo, educativas,

formativas, laborales o de ocio”.
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Medidas que pueden imponerse a los menores de 14 a 18 aios.

Asistencia a un centro de dia.

“Las personas sometidas a esta medida residiran en su domicilio habitual y acudirén a un
centro, plenamente integrado en la comunidad, a realizar actividades de apoyo, educativas,
formativas, laborales o de ocio”.

Tratamiento ambulatorio

LLa medida consiste en que los menores sometidos a la misma, deberan asistir a un centro
establecido y tendrén que seguir las pautas fijadas en el tratamiento, generaimente orientado
a solucionar problemas de alteracion psiquica, adiccion al alcohol, drogas tdxicas o sustancias
psicotrépicas, o alteraciones en la percepcion.

Permanencia fin de semana en centro de
menores

Norma general: maximo 8 fines de semana.

Dependiendo de la gravedad y circunstancias del caso:
Para menores de 14 y 15 afios: maximo 12 fines de semana.

Para menores de 16 y 17 afios: maximo 16 fines de semana.

Libertad vigilada

Duracién méaxima 2 afios.

“En esta medida se ha de hacer un seguimiento de la actividad de la persona sometida a la
misma y de su asistencia a la escuela, al centro de formacién profesional o al lugar de trabajo,
segun los casos, procurando ayudar a aguélla a superar los factores que determinaron la
infraccion cometida”.

La prohibicion de aproximarse o comunicarse
con la victima o con aquellos de sus familiares u

otras personas aue determine el Juez.

Esta medida se suele imponer en los casos de acoso, bullying, violencia de género, sola o
junto con otras.

Convivencia con otra persona, familia © grupo
educativo.

-Para menores de 14 y 15 afios: méaximo tres afios.

-Para menores de 16 y 17 afios: maximo 6 afos

Prestaciones en beneficio de la comunidad.

Como norma general: méximo 100 horas.

(Solo se puede imponer con el consentimiento
del condenado)

Dependiendo de la gravedad y circunstancias del caso:
Para menores de 14 o 15 afios: méximo 150 horas.

Para menores de 16 o 17 afios: méaximo 200 horas.

Realizacion de tareas socio-educativas.

“La persona sometida a esta medida ha de realizar, sin internamiento ni libertad vigilada,
actividades especfficas de contenido educativo encaminadas a facilitarle el desarrollo de su
competencia social”.

Amonestacion

“Dirigida a hacerle comprender la gravedad de los hechos cometidos y las consecuencias que
los mismos han tenido o podrian haber tenido, instandole a no volver a cometer tales hechos
en el futuro”.

jOJO! Siempre que haya reincidencia, se conside- iOJO! Si reenvias los contenidos ilicitos seras cul-
rara que es un supuesto de extrema gravedad. pable del mismo hecho. Si ayudas al autor, seras
complice.

jOJO! Todo el que se entera de que se esta come-

iOJO! Si eres mayor de 18 anos, ya se te aplica el
Cadigo penal y, en los casos mas graves, las penas

tiendo un delito, debe denunciar (TODOS). Art. 450 pueden ser incluso de cércel.

Cadigo Penal8

VICEPRESIDENCIA, CONSEJERIA DE EDUCACION Y UNIVERSIDADES COMUNIDAD DE MADRID :

Consejo Escolar ° cm—




tabla resumen necesito

ayuda

UOI0BoNPd



educacion

A veces esto de la tecnologia puede superarte. Si ademas te
afecta a ti directamente, puede que te bloquees y no sepas

TIPO DE PROBLEMA PARA SABER MAS

- Grupo de Delitos Teleméaticos de la Guardia Civil:

www.gdt.guardiacivil.es

- Ciberexperto

Ante cualquier problema.
Para pedir ayuda o
denunciar.

www.ciberexperto.org
- Internet Segura for Kids. INCIBE:
https://www.is4k.es/necesitas-saber

- Agencia Espafiola de Proteccion de Datos:

https://www.aepd.es/es/prensa-y-comunicacion/notas-de-
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coOmo reaccionar. Si eso ocurre, no lo dudes: PIDE AYUDA.
Cuanto antes, mejor.

DONDE PEDIR AYUDA

- Policia Nacional: participa@policia.es
seguridadescolar@policia.es

- Unidad de Delitos Tecnoldgicos de la Policia
Nacional: delitos.tecnologicos@policia.es

- Grupo de Delitos Teleméticos de la Guardia Civil:
www.gdt.guardiacivil.es

- Linea de ayuda Internet Segura For Kids: 900 116
197.

- Teléfono ANAR del menor: 900 20 20 10

- INCIBE: 017

- Canal prioritario de la Agencia Espanola de
Proteccién de Datos (AEPD):
https://www.aepd.es/es/canalprioritario

prensa/materiales/las-redes-sociales-no-son-un-juego-canal-

prioritario

SALUD: Identidad y expresion

de género sociales/Igtbi-comunidad-madrid

https://www.comunidad.madrid/servicios/asuntos-

- Teléfono: 917 010 788
- Correo electrénico: infolgtbi@madrid.org
- C/ Carretas, n° 14 planta 22. Metro Sol

- Comunidad de Madrid:
https://acortar.link/aaGmVL

SALUD: Anorexia/ Bulimie?
- Fundacion ANAR

https://acortar.link/iwBywd

- Emergencias CAM: 112

- Fundacion ANAR: 900 20 20 10

- Instituto de nutricién y trastornos alimentarios de la
GCAM 900 60 50 40
- ADANER 91 577 02 61

- ANTARES 91 614 1068 y 91 614 38 16
- AMCAB 91 208 04 59

- Comunidad de Madrid

https://www.comunidad.madrid/servicios/salud/depresion-

SALUD: Suicidio conducta-suicida

- Emergencias CAM: 112
- Fundacion ANAR: 900 20 20 10

- Teléfono de la Esperanza: 717 003 717

- Teléfono de prevencion del suicidio: 024

- Sociedad Internacional de la Autolesion

https://acortar.link/OucSén

- Fundacion ANAR
SALUD. Autolesién no suicida . :
(AN S)1 0 https://acortar.link/UwsqTE
- Hospital el Clinic de Barcelona:

https://acortar.link/GNfr71
http://www.autolesion.com/
https://www.samaritans.org/

- Emergencias CAM: 112
- Fundacion ANAR: 900 20 20 10

SALUD: Mensajes
negativos/engafnosos sobre la
salud

- Internet Segura for Kids (IS4K)_INCIBE:

https://acortar.link/c56u9i

- INCIBE: 017

- Fundacion ANAR: 900 20 20 10

INFORMAGCION: Mensajes - Internet Segura for Kids (IS4K)_Incibe

Sdeineranialiodio https://acortar.link/c56u9i

- Fundacion ANAR: 900 20 20 10

- INCIBE: 017

9.- Anorexia y bulimia nerviosa: Son trastornos psicologicos graves que conllevan
alteraciones de la conducta alimentaria. Las personas que lo sufren tienen una
gran preocupacion por su imagen corporal, peso y alimentacion. En ambos
casos hay una obsesion y un miedo irracionales a engordar y obsesion por
adelgazar y la pérdida de peso a través de un ayuno impuesto (anorexia) o por
atracones y vomitos para liberarse (bulimia).

10.- Autolesion no suicida: Todo acto para hacerse dafio de manera directa y
deliberada sobre el propio cuerpo con cortes autoinflingidos, sin la intencion de

Consejo Escolar
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provocar la muerte. Se utilizan como “autocalmante” para evitar o escapar de
una frustracion emocional y afectiva. Es una estrategia de regulacion emocional
que no puede gestionarse psiquicamente, que se repite de forma ascendente y
de la que es dificil salir sin ayuda profesional. No saben como enfrentarse y
aliviarse ante una realidad que les superan, se autolesionan se sienten menos
mal y esto les permite regresarlos a la realidad. En numerosas ocasiones se
puede convertir en adictivo porque parece que les funciona si se repiten cinco o
mas veces diariamente.


(null)://(null)(null)://(null)www.gdt.guardiacivil.es
(null)://(null)(null)://(null)www.ciberexperto.org
https://www.is4k.es/necesitas-saber
(null)://(null)(null)://(null)www.gdt.guardiacivil.es
https://www.comunidad.madrid/servicios/asuntos-sociales/lgtbi-comunidad-madrid
https://acortar.link/aaGmVL
https://acortar.link/iw6ywd
https://acortar.link/CiPcmv
https://acortar.link/OucS6n
(null)://(null)(null)://(null)-%09https://acortar.link/UwsqTE
(null)://(null)(null)://(null)-%09https://acortar.link/GNfr71
https://acortar.link/c56u9i
https://acortar.link/c56u9i
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/materiales/las-redes-sociales-no-son-un-juego-canal-prioritario
https://www.aepd.es/es/canalprioritario

educacion

TIPO DE PROBLEMA PARA SABER MAS

- Internet Segura for Kids (IS4K)_Incibe
https://acortar.link/V7115h

- Universidad Carlos Il de Madrid
https://acortar.link/sLYdOw

INFORMACION: Fake
News
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DONDE PEDIR AYUDA
- Maldita

https:/www.maldita.es

) - Internet Segura for Kids (1IS4K)_Incibe INCIBE: 017
INFORMAGCION: Phishing
https://www.is4k.es/fraudes-online
- Internet Segura for Kids (IS4K)_Incibe - INCIBE: 017

INFORMACION: Ataques

contra el honor https://www.is4k.es/necesitas-saber/comunidades-peligrosas

- Fundacion ANAR: 900 20 20 10

- Agencia Espafola de Proteccién de Datos (AEPD). Informa-
cion General:

https://acortar.link/j37PAU

INFORMACION: Uso no
permitido de datos

- INCIBE: 017

- AEPD: 900 293 621

- Comunidad de Madrid

www.madrid.org/bvirtual/BVCMO013909.pdf?mscl-
kid=11f935bcac4c11ec810fd2747136311e

- INCIBE
https://www.isdk.es/ciberacoso

- Asociacion Pantallas Amigas:
http://www.ciberbullying.com/cyberbullying/

- Para familias:

https://acortar.link/WwdHGt

VIOLENCIA: Ciberbullying

- Emergencias CAM: 112

- Fundacion ANAR: 900 20 20 10

- Goodwill Community Foundation
https://acortar.link/TNyMJS
- Internet Segura for Kids (1IS4K)_Incibe

VIOLENCIA: Sextin
= https://acortar.link/0QRguk

https:/www.is4k.es/necesitas-saber/sexting
https://www.sexting.es

VIOLENCIA: Pornoven- - Pantallas Amigas

ganza https://cutt.ly/VDB10Odh

- Internet Segura for Kids (1IS4K)_Incibe

VIOLENCIA: Grooming o
ciberacoso sexual

https://cutt.ly/MDB1HFS

https://internet-grooming.net

- Internet Segura for Kids (1IS4K)_Incibe

https://www.isdk.es/necesitas-saber/sexting?mscl-
Kid=fb082e85ac4111ec882554864b729fa3

VIOLENCIA: Sextorsion
- Sextorsion.es

https:/www.sextorsion.es

- GFC Aprende

https://edu.gcfglobal.org/es/sequridad-en-internet/que-es-
el-stalking/1/

VIOLENCIA: Stalking

- Comunidad de Madrid
VIOLENCIA: Ciberviolencia

de género https://www.comunidad.madrid/servicios/asuntos-socia-

les/no-te-cortes#

- Fundacion ANAR: 900 20 20 10

- Linea de ayuda a nifios y adolescentes de la CAM:
116111

infancia.adolescencia@madrid.org

- Emergencias CAM: 112

- Atencion a las victimas de violencia de género de la
CAM: 016

- Atencion a las Mujeres adolescentes victimas de vio-
lencia de género: 116

- Programa de Atencién a Mujeres Adolescentes Vic-
timas de Violencia de Género “No te cortes”. Con-
tacto en Direccion General de la Mujer: 917206208
vgjovenes@madrid.org
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Bl Consejo Escolar de la Comunidad de Madrid ofrece a todos los ciudadanos esta
Guia para docentes sobre como acompafiar a los jévenes en una navegacion
segura, ofreciendo herramientas de orientacion y actuacion en el nuevo mundo
tecnoldgico que nos rodea.
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